Zafacznik nr 1a do Specyfikacji Istotnych Warunkéw Zamoéwienia - postepowanie nr J711.291.1.127.2020.MG

OPIS PRZEDMIOTU ZAMOWIENIA \

Dostawa specjalistycznych urzadzen do transmisji danych cyfrowych (przetagcznikow dostepowych)

dla Centrum Informatycznego Uniwersytetu Gdanskiego

I. ZASTOSOWANIE

Uczelnia dynamicznie wprowadza nowe obszary zastosowari technologii informatycznych,
m.in.: nauczanie na odlegto$¢, dostep do materiatdbw o wysokiej jakosci audiowizualnej, udostepnianie
materiatéw w serwisach internetowych bibliotek oraz wspdfpracujgcych instytucji dydaktycznych
i naukowo-badawczych. Kadra naukowa bedgca tworcg ftresci oczekuje zwigkszenia mozliwosci
infrastruktury IT, wobec czego priorytetem staje sie rozbudowa i unowoczesnienie istniejgcej sieci
komputerowe] Zamawiajgcego. Korzysci z tego wynikajgce majg na celu podniesienie poziomu
niezawodnej komunikacji sieciowej, podwyzszenia bezpieczenstwa dostepu do informacji oraz
zwiekszenie przepustowosci ustug sieciowych realizowanych miedzy innymi za pomocg warstwy fizycznej
wraz z dostepowymi urzgdzeniami sieciowymi.

Zamawiajgcy w swojej strukturze LAN stosuje identyfikacje oso6b korzystajgcych z zasobéw LAN
Zamawiajgcego. Realizowane jest to z wykorzystaniem protokotu RADIUS w potfgczeniu ze standardem
IEEE 802.1x oraz listami dostepu (ang. ACL). Na podstawie pochodzenia ruchu sieciowego Zamawiajgcy
stosuje przypisanie do okreslonych sieci VLAN, dzieki ktorym realizowana jest separacja logiczna ruchu
sieciowego oraz dostep do chronionych zasobow wewnetrznych organizacji.

ll. SPECYFIKACJA ZAMOWIENIA
Przedmiotem zamdwienia sg urzgdzenia do transmisji danych cyfrowych, w liczbie 60 sztuk, w tym:
a. Przefgcznik sieciowy 24-portowy z PoE+ w ilosci 12 sztuk;
b. Przetagcznik sieciowy 24-portowy w ilosci 10 sztuk;
c. Przefgcznik sieciowy 48-portowy w ilosci 38 sztuk;
wraz z licencjami i subskrypcjami niezbednymi do wykorzystania wszystkich funkcjonalnosci sprzetu
oraz gwarancjg i rekojmig (wsparciem technicznym), opisang w zatgczniku nr 5 do SIWZ.

Ill. CHARAKTERYSTYKA MINIMALNYCH PARAMETROW TECHNICZNYCH PRZEDMIOTU
ZAMOWIENIA

Tabela 1. Przelgcznik sieciowy 24-portowy z PoE+ w ilosci 12 sztuk.

Urzadzenie do transmisji danych cyfrowych (przetacznik sieciowy 24-portowy z PoE+)

1. Urzadzenie musi posiada¢ minimum 24 portéw dostepowych RJ-45 Ethernet 10/100/1000Base-T
zgodne z PoE+ (IEEE 802.3at PoE+) Auto-MDI/MDIX.

2. Budzet PoE musi wynosi¢ minimum 370 W na wszystkie porty dostepowe.

3. Na wszystkich portach dostepowych musi by¢ mozliwos¢ wigczenia PoE z mocg co najmniej 15,4W.

4. Urzadzenie musi posiada¢ minimum 4 porty do podtgczenia innych przetgcznikow (ang. uplink),
ktére muszg by¢ niezalezne od portéw dostepowych, tzn. wykorzystanie portu typu uplink nie moze
powodowaé zmniejszenia ilosci portéw dostepowych.

5. Wszystkie porty typu uplink muszg obstugiwaé¢ moduty optyczne zgodne ze standardami SPF oraz
SFP+.

6. Wszystkie moduty optyczne w portach typu uplink muszg by¢ aktywne i dziata¢ zgodnie z ich
przeznaczeniem, jezeli jest potrzebna licencja lub modut rozszerzen (ang. Expansion Module),
nalezy jg dostarczy¢ wraz urzadzeniem.

7. Wydajnos¢ przetgczania w warstwie 2 nie moze by¢ nizsza niz 90 Mpps i 120 Gbps.

8. Urzadzenie nie moze obstugiwa¢ mniej niz 16000 adreséw MAC.

9. Urzadzenie musi by¢ przystosowane do montazu w szafie rack.
10. Wysokos¢ urzadzenia nie moze przekraczaé 1U.
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11. Urzadzenie musi by¢ wyposazone w port konsoli do zarzgdzania oraz dedykowany interfejs Ethernet
do zarzgdzania OOB (out-of-band).

12. Zarzgdzanie urzadzeniem musi odbywac sie za posrednictwem interfejsu linii komend (CLI) przez
port konsoli, Telnet, SSH, a takze za posrednictwem interfejsu WWW.

13. Urzagdzenie musi obstugiwa¢ zdalne uwierzytelnianie za pomocg protokotu RADIUS podczas
uzyskiwania dostepu do interfejsu administratora.

14. Urzagdzenie musi posiada¢ funkcjonalnos¢ klienta Telnet i SSH.

15. Urzgdzenie musi by¢ wyposazony w co najmniej 2 GB pamieci Flash, 2 GB pamieci DRAM

16. Urzadzenie musi posiada¢ wbudowany zasilacz oraz wentylator, wraz z urzgdzeniem musi by¢
dostarczony kabel zasilajgcy.

17. Urzadzenie musi obstugiwac protokoty:
a. Spanning Tree (IEEE 802.1d),
b. Rapid Spannig Tree (IEEE 802.1w),
c. Multiple Spanning Tree (IEEE 802.1s),
d. LLDP (Link Layer Discovery Protocol — IEEE 802.1AB).
18. Urzgdzenie musi obstugiwa¢ mechanizmy bezpieczenstwa:
a. dynamiczne blokowanie broadcastow ARP,
b. blokowanie pakietow DHCP od nieautoryzowanych hostéw (DHCP snooping),
c. limitowanie adreséw MAC.

19. Urzadzenie musi posiada¢ mechanizm priorytetowania ruchu sieci (Quality of Service, QoS)

20. Urzadzenie musi obstugiwa¢ agregowanie potaczen fizycznych zgodne z IEEE 802.3AD - nie mnigj
niz 128 grup LAG, maksymalna liczba portéw wspieranych w grupie LAG nie moze by¢ mniejsza
niz 8.

21. Urzadzenie musi umozliwiac filtrowanie ruchu na poziomie portéw.

22. Urzadzenie musi obstugiwac sieci VLAN w ilosci nie mniejszej niz 120 z zastrzezeniem, ze musi
istnie¢ mozliwo$¢ przydzielenia dowolnego ID sposréd 4094 VLAN. Urzadzenie musi obstugiwaé
sieci VLAN oparte o porty fizyczne (port-based) i adresy MAC (MAC-based).

23. Urzadzenie musi obstugiwa¢ IEEE 802.1X dla suplikanta na porcie.

24. Urzadzenie musi obstugiwaé protokét SNMP w wersji 2c oraz 3.

25. Urzadzenie musi mie¢ funkcje kopiowania ruchu na poziomie portu.

26. Urzadzenie musi obstugiwaé ramki Jumbo (9216 bajtow).

27. Urzadzenie musi posiada¢ mechanizm szybkiego odtwarzania systemu i przywracania konfiguracji.

28. Urzadzenie musi dawaé mozliwosé przechowywania co najmniej dwoch wersji
zaimplementowanego oprogramowania sprzetowego i w przypadku jego aktualizacji musi da¢
mozliwo$¢ uruchomienia po okreslonym czasie.

Tabela 2. Przelgcznik sieciowy 24-portowy w ilosci 10 sztuk.

Urzadzenie do transmisji danych cyfrowych (przetacznik sieciowy 24-portowy)

1. Urzadzenie musi posiada¢ minimum 24 portéw dostepowych RJ-45 Ethernet 10/100/1000Base-T
Auto-MDI/MDIX.

2. Urzadzenie musi posiada¢ minimum 4 porty do podtgczenia innych przetgcznikéw (ang. uplink),
ktére muszg by¢ niezalezne od portéw dostepowych, tzn. wykorzystanie portu typu uplink nie moze
powodowaé zmniejszenie ilosci portéw dostepowych.

3. Wszystkie porty typu uplink musza obstugiwa¢ moduty optyczne zgodne ze standardami SPF oraz
SFP+.

4. Wszystkie moduty optyczne w portach typu uplink muszg by¢ aktywne i dziata¢ zgodnie z ich
przeznaczeniem, jezeli jest potrzebna licencja lub modut rozszerzen (ang. Expansion Module),
nalezy jg dostarczy¢ wraz urzgdzeniem.
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5. Wydajnos$¢ przetgczania w warstwie 2 nie moze by¢ nizsza niz 90 Mpps i 120 Gbps.

6. Urzadzenie nie moze obstugiwa¢ mniej niz 16000 adreséw MAC.

7. Urzadzenie musi by¢ przystosowane do montazu w szafie rack.

8. Wysokos¢ urzgdzenia nie moze przekraczaé 1U.

9. Urzadzenie musi by¢é wyposazone w port konsoli do zarzgdzania oraz dedykowany interfejs Ethernet
do zarzgdzania OOB (out-of-band).

10. Zarzgdzanie urzgdzeniem musi odbywac sie za posrednictwem interfejsu linii komend (CLI) przez
port konsoli, Telnet, SSH, a takze za posrednictwem interfejsu WWW.

11. Urzadzenie musi obstugiwaé zdalne uwierzytelnianie za pomocg protokotu RADIUS podczas
uzyskiwania dostepu do interfejsu administratora.

12. Urzagdzenie musi posiada¢ funkcjonalnos¢ klienta Telnet i SSH.

13. Urzadzenie musi posiada¢ wbudowany zasilacz oraz wentylator, wraz z urzgdzeniem musi by¢
dostarczony kabel zasilajgcy.

14. Urzgdzenie musi obstugiwaé protokoty:

a. Spanning Tree (IEEE 802.1d),
b. Rapid Spannig Tree (IEEE 802.1w),
c. Multiple Spanning Tree (IEEE 802.1s),
d. LLDP (Link Layer Discovery Protocol — IEEE 802.1AB),
15. Urzadzenie musi obstugiwa¢ mechanizmy bezpieczenstwa:
a. dynamiczne blokowanie broadcastow ARP,
b. blokowanie pakietéw DHCP od nieautoryzowanych hostéw (DHCP snooping),
c. limitowanie adreséw MAC.

16. Urzadzenie musi posiada¢ mechanizm priorytetowania ruchu sieci (Quality of Service, Qo0S).

17. Urzadzenie musi obstugiwaé agregowanie potgczen fizycznych zgodne z IEEE 802.3AD - nie mnigj
niz 128 grup LAG, maksymalna liczba portéw wspieranych w grupie LAG nie moze by¢ mniejsza
niz 8.

18. Urzadzenie musi umozliwiac filtrowanie ruchu na poziomie portéw.

19. Urzadzenie musi obstugiwac sieci VLAN w iloci nie mniejszej niz 120 z zastrzezeniem, ze musi
istnie¢ mozliwosc¢ przydzielenia dowolnego ID spos$rdd 4094 VLAN. Urzadzenie musi obstugiwac
sieci VLAN oparte o porty fizyczne (port-based) i adresy MAC (MAC-based).

20. Urzadzenie musi obstugiwaé IEEE 802.1X dla suplikanta na porcie.

21. Urzadzenie musi obstugiwaé protokét SNMP w wersji 2¢c oraz 3.

22. Urzadzenie musi mie¢ funkcje kopiowania ruchu na poziomie portu.

23. Urzadzenie musi obstugiwa¢ ramki Jumbo (9216 bajtow).

24. Urzadzenie musi posiada¢ mechanizm szybkiego odtwarzania systemu i przywracania konfiguraciji.

25. Urzadzenie musi dawac¢ mozliwo$¢ przechowywania co najmniej dwoch wersji

zaimplementowanego oprogramowania sprzetowego i w przypadku jego aktualizacji musi da¢
mozliwosé uruchomienia po okreslonym czasie.

Tabela 3. Przetacznik sieciowy 48-portowy w ilosci 38 sztuk.

Urzadzenie do transmisji danych cyfrowych (przetacznik sieciowy 48-portowy)

Urzgdzenie musi posiada¢ minimum 48 portow dostepowych RJ-45 Ethernet 10/100/1000Base-T
Auto-MDI/MDIX.

Urzgdzenie musi posiada¢ minimum 4 porty do podtgczenia innych przetgcznikéw (ang. uplink), ktére
muszg by¢ niezalezne od portéw dostepowych, tzn. wykorzystanie portu typu uplink nie moze
powodowaé zmniejszenie ilosci portéw dostepowych.

Wszystkie porty typu uplink muszg obstugiwa¢ moduty optyczne zgodne ze standardami SPF oraz
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SFP+.

4. Wszystkie moduty optyczne w portach typu uplink muszg by¢ aktywne i dziata¢ zgodnie z ich
przeznaczeniem, jezeli jest potrzebna licencja lub modut rozszerzen (ang. Expansion Module),
nalezy jg dostarczyé wraz urzgdzeniem.

5. Wydajnos¢ przetgczania w warstwie 2 nie moze by¢ nizsza niz 90 Mpps i 120 Gbps.

6. Urzadzenie nie moze obstugiwaé mniej niz 16000 adreséw MAC.

7. Urzadzenie musi by¢ przystosowane do montazu w szafie rack.

8. Wysokos¢ urzgdzenia nie moze przekracza¢ 1U.

9. Urzadzenie musi by¢ wyposazone w port konsoli do zarzgdzania oraz dedykowany interfejs Ethernet
do zarzgdzania OOB (out-of-band).

10. Zarzgdzanie urzgdzeniem musi odbywac sie za posrednictwem interfejsu linii komend (CLI) przez
port konsoli, Telnet, SSH, a takze za posrednictwem interfejsu WWW.

11. Urzadzenie musi obstugiwa¢ zdalne uwierzytelnianie za pomocg protokotu RADIUS podczas
uzyskiwania dostepu do interfejsu administratora.

12. Urzagdzenie musi posiada¢ funkcjonalnos¢ klienta Telnet i SSH.

13. Urzadzenie musi posiada¢ wbudowany zasilacz oraz wentylator, wraz z urzgdzeniem musi by¢
dostarczony kabel zasilajacy.

14. Urzadzenie musi obstugiwaé protokoty:

a. Spanning Tree (IEEE 802.1d),
b. Rapid Spannig Tree (IEEE 802.1w),
c. Multiple Spanning Tree (IEEE 802.1s),
d. LLDP (Link Layer Discovery Protocol — IEEE 802.1AB),
15. Urzadzenie musi obstugiwaé mechanizmy bezpieczenstwa:
a. dynamiczne blokowanie broadcastow ARP,
b. blokowanie pakietéw DHCP od nieautoryzowanych hostéw (DHCP snooping),
c. limitowanie adreséw MAC.

16. Urzadzenie musi posiada¢ mechanizm priorytetowania ruchu sieci (Quality of Service, QoS)

17. Urzadzenie musi obstugiwa¢ agregowanie potgczen fizycznych zgodne z IEEE 802.3AD - nie mnigj
niz 128 grup LAG, maksymalna liczba portéw wspieranych w grupie LAG nie moze by¢ mniejsza
niz 8.

18. Urzgdzenie musi umozliwiac filtrowanie ruchu na poziomie portow.

19. Urzagdzenie musi obstugiwac¢ sieci VLAN w iloci nie mniejszej niz 120 z zastrzezeniem, ze musi
istnie¢ mozliwos¢é przydzielenia dowolnego ID sposrdod 4094 VLAN. Urzadzenie musi obstugiwaé
sieci VLAN oparte o porty fizyczne (port-based) i adresy MAC (MAC-based).

20. Urzadzenie musi obstugiwaé IEEE 802.1X dla suplikanta na porcie.

21. Urzadzenie musi obstugiwaé protokét SNMP w wersji 2¢ oraz 3.

22. Urzadzenie musi mie¢ funkcje kopiowania ruchu na poziomie portu.

23. Urzadzenie musi obstugiwaé ramki Jumbo (9216 bajtéw).

24. Urzadzenie musi posiada¢ mechanizm szybkiego odtwarzania systemu i przywracania konfigurac;ji.

25. Urzadzenie musi dawa¢ mozliwosé przechowywania co najmniej dwoch wersji zaimplementowanego

oprogramowania sprzetowego i w przypadku jego aktualizacji musi da¢ mozliwo$¢ uruchomienia po
okreslonym czasie.
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